ВОПРОСЫ  К ПЕРВОЙ РУБЕЖНОЙ КОНТРОЛЬНОЙ РАБОТЕ

ПО КУРСУ «Защита информации»

ДЛЯ СТУДЕНТОВ 4 КУРСА

ФАКУЛЬТЕТА Математического
СПЕЦИАЛЬНОСТИ Прикладная математика и Математика
Контрольная работа рассчитана на 120 минут
Кол-во вопросов в билете 2
Кол-во человек в группе 

Ф.И.О. преподавателя Молчанова И.А.
Кафедра Алгебры и геометрии
1. Основные понятия и определения: безопасность, защита, защищённость, комплексная защита информации, конфиденциальность, доступность, целостность, идентификация и аутентификация, угроза, атака, риск

2. Классификация угроз безопасности информации и классификация структуры каналов утечки информации

3. Формы атак на объекты информационной системы

4. Классификация вредоносных программ

5. Модели воздействия программных закладок на компьютеры

6. Анализ угроз и каналов утечки информации

7. Нарушитель, неформальная модель нарушителя

8. Анализ рисков

9. Управление риском

10. Принципы политики безопасности

11. Виды политики безопасности

12. Классификация способов защиты информации

13. Структура системы защиты информации

14. Документы Государственной технической комиссии России, посвящённые вопросам защиты информации

15. Критерии безопасности компьютерных систем Министерства обороны США («Оранжевая книга»)

16. Европейские критерии безопасности информационных технологий

17. Общие критерии безопасности (ISO/EC 15408)

18. Общие требования к системам защиты информации

19. Организационные требования к системам защиты информации

20. Конкретные требования к подсистемам защиты информации

21. Требования к техническому обеспечению подсистемы защиты информации

22. Требования к программному обеспечению подсистемы защиты информации

23. Основные сведения о криптографии

24. Требования к криптографическим системам

25. Основные классы симметричных криптосистем

26. Ассиметричные алгоритмы шифрования

27. Электронные цифровые подписи

Преподаватель     





     Молчанова И.А.                    

